AO SENHOR AGENTE DE LICITAGAO DA COMPANHIA PARAIBANA DE GAS
- PBGAS

PROCESSO ADMINISTRATIVO N2 106/2025 — LICITAGAO ELETRONICA N2
003/2026

DIMENOC SOLUQﬁES DE INFORMATICA LTDA, pessoa juridica de
direito privado, inscrita no CNPJ sob o0 n? 09.452.853/0001-39, com sede
na Avenida S3ao Paulo, 1223, Bairro dos Estados, Joao Pessoa/PB, CEP
58.030-040, por intermédio de seu representante legal, vem, de forma
tempestiva e respeitosa, com fundamento no artigo 165 da Lei n?
14.133/2021 e nas disposi¢des fixadas no Edital, interpor o presente
RECURSO ADMINISTRATIVO em face da decisao administrativa que
habilitou e declarou vencedora a empresa A2M TECNOLOGIA EM
INTERNET LTDA (SURFIX), inscrita no CNPJ sob o n? 11.678.913/0001-88,
no ambito da Licitagdo Eletronica n? 003/2026. O presente recurso
fundamenta-se na demonstracao clara e objetiva do descumprimento
de requisito técnico e habilitatorio expresso no Termo de Referéncia do
certame, conforme os fatos e os fundamentos juridicos detalhados nas
secOes a seguir.

| - DA TEMPESTIVIDADE E DO CABIMENTO

A interposicdao deste recurso administrativo encontra amparo
direto no artigo 165, inciso |, alinea "b", da Lei n® 14.133/2021, que garante
aos licitantes o direito de recorrer contra o julgamento das propostas e
o ato de habilitagdao ou inabilitagcao de concorrentes.

Considerando que a fase de intencao recursal foi devidamente
registrada no sistema eletronico e que o prazo legal de trés dias uteis
para a apresentacdo das razdes recursais encontra-se em curso, o
presente recurso € plenamente tempestivo.

O cabimento desta peca recursal justifica-se pela necessidade
de alertar a Administragdo Publica sobre falha grave na documentacao
apresentada pela empresa declarada vencedora, falha esta que
compromete a seguranga juridica do futuro contrato, fere o principio da
vinculagdo ao instrumento convocatoério e expde a Companhia Paraibana



de Gas (PBGAS) a riscos altissimos de responsabilizagdo por infragdes a
protecao de dados pessoais.

Il - DA SINTESE DOS FATOS E DO ANDAMENTO DO CERTAME

A Companhia Paraibana de Gas (PBGAS) instaurou a Licitagdo
Eletrénica n? 003/2026 com o objetivo de promover a contratagao de
empresa especializada na prestacdo de servicos de Hosting e
armazenamento de dados em nuvem privada, incluindo link de dados e
servico de implantagdo do ambiente. Pela prépria natureza do objeto,
trata-se de uma contratacdo que envolve a custddia, o processamento
e a guarda de um volume massivo de informagdes sensiveis e dados
corporativos vitais para a continuidade das operagdes da empresa
estatal.

Durante a sessdo publica para o envio de lances, a empresa A2M
TECNOLOGIA EM INTERNET LTDA, doravante denominada pelo seu nome
fantasia SURFIX, apresentou a melhor proposta de pregos. Ato continuo,
a referida empresa foi convocada pelo Agente de Licitagao para enviar a
sua proposta comercial ajustada e os documentos de habilitacao
técnica, juridica, fiscal e econémico-financeira exigidos pelo Edital e por
seus anexos. Apos a analise documental, o Agente de Licitagdo proferiu
decisdao que considerou a empresa SURFIX habilitada, encaminhando o
certame para as fases finais de adjudicagao.

No entanto, a andlise detida da documentagao técnica inserida
no sistema pela empresa SURFIX revela uma omissao fatal que passou
despercebida no exame inicial: a licitante ndo apresentou a
documentagdo comprobatodria de certificacdo técnica expressamente
exigida pelo Termo de Referéncia para a garantia da seguranca das
informagcdes em ambiente de nuvem.

O item 6.6 do Termo de Referéncia (Anexo 2 do Edital) estabelece
os Requisitos de Seguranca da Informacdao e Protecio de Dados
Pessoais. Dentro desta secao, o subitem 6.6.6 (pagina 72) determina de
forma clara, direta e inegociavel as certificagcées que a prestadora de
servicos deve obrigatoriamente possuir. O texto do Edital prescreve que
as informagdes pertencentes & PBGAS e sob custddia da contratada
serdo tratadas como sigilosas e, para garantir esse nivel de protecdo, os
servicos de computagdo em nuvem ofertados deverdao estar em
conformidade com as normas ISO/IEC 27001 e 27018.




Sigilo e Confidencialidade

6.6.6. As informacgdes pertencentes ao CONTRATANTE e sob custdédia da
CONTRATADA, prestador do servigo de computagido em nuvem, serdo tratadas
como informacdes sigilosas, ndo podendo ser usadas por este fornecedor ou
fornecidas a terceiros, sob nenhuma hipdtese, sem autorizagdo formal do
CONTRATANTE. Para tanto, os servigos de computacio em nuvem ofertados
deverdo estar em conformidade com as normas ISO/IEC 27001 e 27018.

Ao verificar os documentos técnicos anexados pela empresa
SURFIX, constata-se que a licitante apresentou o Certificado n? QMS-
01910, referente a norma ISO/IEC 27001:2022 (Sistema de Gestdo de
Seguranca da Informagdo), e o Certificado n?® QMS-01911, referente a
norma ISO/IEC 27701:2019 (Sistema de Gestdo da Privacidade da
Informagdo). A empresa SURFIX ndo apresentou, em nenhum momento,
a comprovacao legal e documental da certificacdo I1SO 27018,
descumprindo frontalmente o comando expresso do subitem 6.6.6 do
Termo de Referéncia.

Diante da auséncia do documento técnico obrigatdério, a empresa
recorrente, que detém integral capacidade técnica e possui a exata
certificacdo exigida (conforme certificado ISO 27018 expedido pela
Fundagao Vanzolini em seu favor), interpde o presente recurso para
requerer a imediata inabilitacdo da empresa SURFIX.

Ill - DOS FUNDAMENTOS JURIDICOS E TECNICOS PARA A INABILITAGAO
DA EMPRESA DECLARADA VENCEDORA

Il - DA VIOLAGAO DIRETA AO PRINCIPIO DA VINCULAGAO AO
INSTRUMENTO CONVOCATORIO

O processo licitatorio é regido por principios basilares que
garantem a lisura, a transparéncia e a igualdade entre todos os
competidores. Dentre esses principios, destaca-se a vinculagdao ao
instrumento convocatério, previsto no artigo 52 da Lei n? 14.133/2021.
Este principio estabelece que o Edital é a lei interna da licitagdao. As
regras, as exigéncias e os critérios de qualificagdo técnica fixados no
Edital e no Termo de Referéncia obrigam tanto os licitantes que
elaboram suas propostas quanto a Administragcdo Publica que julga os
documentos apresentados.



O subitem 6.6.6 do Termo de Referéncia & categorico ao exigir a
conformidade dos servicos de computagdo em nuvem ofertados com
duas normas internacionais especificas: a ISO/IEC 27001 e a ISO/IEC
27018. A conjungao aditiva "e" utilizada no texto do Edital ndao deixa
margem para interpretagdes alternativas ou para a substituicao de uma

norma por outra. A exigéncia é cumulativa.

A empresa SURFIX apresentou um certificado diferente do
exigido. A licitante juntou aos autos a certificagdo ISO/IEC 27701:2019,
que trata de um sistema de gestdo de privacidade genérico, mas falhou
em apresentar a ISO/IEC 27018, que & a norma técnica internacional
especifica para a protecao de dados pessoais (PIl) em provedores de
servicos de computacdao em nuvem publica que atuam como operadores.

A Administragdao Publica ndo possui o poder discricionario de
relevar a auséncia de um documento de qualificagdo técnica
expressamente exigido no Edital. Admitir que uma empresa seja
habilitada sem comprovar a certificagao 1SO 27018 significa alterar as
regras do jogo apos a abertura das propostas, o que viola ndo apenas a
vinculagdo ao Edital, mas também o principio da isonomia. Outras
empresas do mercado de tecnologia podem ter deixado de participar
desta licitagcao justamente por ndo possuirem a certificagdo ISO 27018
exigida. Aceitar uma empresa que também n3o possui a referida
certificacdo caracteriza um privilégio inaceitavel e ilegal.

A regra € simples e objetiva: o Edital exigiu a comprovagdo da
norma ISO 27018; a empresa SURFIX ndo apresentou a comprovagao da
norma ISO 27018. A consequéncia juridica Unica e inafastavel para este
cenario é a inabilitagdo da proposta técnica da referida empresa.

.2 - DA DISTINGAO TECNICA ENTRE AS NORMAS E DA
INDISPENSABILIDADE DA ISO 27018 PARA O OBJETO CONTRATADO

A auséncia da certificagdo exigida com a apresentacdo de um
certificado diverso (ISO 27701) ndo tem sustentacao técnica ou juridica.
E fundamental esclarecer para esta comissdo de licitagdo a razdo pela
qual a equipe técnica da PBGAS exigiu especificamente a norma ISO
27018 no momento de elaborar o Termo de Referéncia, justificando a
impossibilidade de sua substituicao.

A norma ISO/IEC 27018 € o primeiro codigo de pratica
internacional focado exclusivamente na protecdo de dados pessoais em



servicos de computagdo em nuvem. Esta norma estabelece controles de
segurancga da informacgao especificos para fornecedores de servigos em
nuvem (como € o caso do objeto desta licitagdo), garantindo que os
operadores de dados em nuvem implementem medidas rigorosas para
proteger as informagdes identificaveis contra acessos ndo autorizados,
perdas ou vazamentos. A ISO 27018 exige que o provedor da nuvem nao
utilize os dados do cliente para fins publicitarios ou de marketing, que
garanta a rastreabilidade das operagbes e que estabelega
procedimentos rigidos para a devolugdo e exclusdo segura dos dados ao
final do contrato.

Por outro lado, a norma ISO/IEC 27701, apresentada pela empresa
SURFIX, € uma extensdo da ISO 27001 para a gestao da privacidade da
informacdo de forma geral e ampla, aplicavel a qualquer tipo de
organizagao, seja ela uma padaria, uma clinica médica ou uma industria.
Ela ndo aborda as complexidades tecnoldgicas, as vulnerabilidades
especificas e as exigéncias técnicas rigorosas exclusivas dos ambientes
de computagao em nuvem, que é justamente o cerne da contratagdo
pretendida pela PBGAS.

Ill.3 - DOS GRAVES RISCOS AO CONTRATO, DAS INFRAGOES A LGPD E
DA RESPONSABILIZAGAO PESSOAL DOS GESTORES PUBLICOS

O ponto mais sensivel e urgente deste recurso administrativo é
alertar a PBGAS e seus gestores sobre as consequéncias diretas de
ignorar a exigéncia do subitem 6.6.6 do Termo de Referéncia. A
contratacdo de uma empresa de armazenamento de dados em nuvem
que nao detém a certificagdo I1SO 27018 representa um risco de
seguranga imensuravel para o contrato e para a prépria Administragao
Publica.

Vivemos em um cenario juridico e tecnolégico amplamente
regulado pela Lei Geral de Protegdo de Dados Pessoais (LGPD - Lei n®
13.709/2018). A PBGAS, na condicdo de entidade integrante da
Administragao Publica Indireta, atua como Controladora dos dados
pessoais de seus clientes, funcionarios e fornecedores. Ao terceirizar o
armazenamento desses dados para uma nuvem privada, a PBGAS delega
a guarda dessas informacdes a um Operador de dados (a empresa
contratada).

A LGPD estabelece, em seus artigos 42 e seguintes, a
responsabilidade solidaria entre o Controlador e o Operador em caso de



incidentes de seguranga, vazamentos de dados ou tratamento
inadequado das informagdes. Se a PBGAS contratar uma empresa para
hospedar seus dados e essa empresa sofrer uma invasao cibernética,
um vazamento de informagdes ou utilizar os dados indevidamente, a
PBGAS sera responsabilizada legalmente e financeiramente.

A certificagdo ISO 27018 foi exigida no Edital exatamente para ser
o escudo protetor da PBGAS contra esses riscos. E a prova documental
e técnica de que o prestador de servicos em nuvem implementou todas
as defesas necessarias exigidas pela legislagcdo de privacidade em
ambientes virtuais. Ao habilitar a empresa SURFIX sem esta
comprovagao legal, a comissdo de licitacdo esta deliberadamente
removendo o escudo de seguranga que a prépria area técnica da PBGAS
considerou indispensavel na fase de planejamento da licitagao.

A auséncia das certificagdes necessarias para garantir a
segurancga acarreta a assungao de um risco temerario. Caso um incidente
de seguranga ocorra nas instalacdes da empresa SURFIX durante a
execucdo do contrato, as autoridades fiscalizadoras — em especial a
Autoridade Nacional de Protecdo de Dados (ANPD) e os orgdos de
controle externo como o Tribunal de Contas — iniciardo um processo
investigativo. A primeira constatagdo destas autoridades sera a de que
a PBGAS contratou uma empresa que ndo cumpria os requisitos técnicos
de seguranca previstos no proprio Edital.

Neste cenario de negligéncia na verificagdo documental, a
legislagdo atual determina que a responsabilizagdo ultrapassa a esfera
da pessoa juridica da empresa estatal e atinge o patrimbnio e a pessoa
fisica dos gestores publicos envolvidos. A aprovagdo irregular de uma
empresa sem a certificacdo de seguranca exigida pode configurar
infragao administrativa grave, acarretando multas pesadas aplicadas de
forma pessoal aos diretores, aos agentes de licitacdo e aos gestores do
contrato, além de configurar possivel ato de improbidade administrativa
por negligéncia na conservacdo do patriménio e da informagao publica.

E imperativo reforcar a necessidade de impedir este risco. O
contrato em disputa envolve o coragdo tecnolégico da Companhia.
Entregar a infraestrutura de dados da empresa a um fornecedor que nao
comprova documentalmente a certificagdo 1ISO 27018 é uma aventura
irresponsavel que a lei de licitagbes nao permite e que o bom senso
administrativo repudia.



111.4 - DA COMPROVAGAO PRATICA DA VIABILIDADE DA EXIGENCIA

A fim de auxiliar a comissdao de licitagdo na compreensdao do
documento que deveria ter sido apresentado e para demonstrar que a
exigéncia do Edital é plenamente factivel e presente no mercado de
tecnologia, a recorrente DIMENOC SOLUGOES DE INFORMATICA LTDA
compartilha, no conjunto de seus documentos, o seu proprio certificado
da norma ISO/IEC 27018:2021.

O certificado, emitido por uma instituicao certificadora de
renome e validade internacional (Fundagdo Vanzolini), comprova
textualmente que a DIMENOC implementou e mantém o Codigo de
Pratica de Seguranca da Informagdo para protecao de dados pessoais
(DP) em nuvens publicas. Este é o exato documento exigido pelo subitem
6.6.6 da pagina 72 do Termo de Referéncia, o qual a empresa SURFIX
falhou em apresentar. A existéncia desta certificagdo por parte da
recorrente ratifica a validade do Edital e expde de forma inquestionavel
a deficiéncia técnica da proposta declarada vencedora em primeiro
lugar.

., Fundacao vanzolini “

ISO/IEC 27018

DECLARAGAO DE
CONFORMIDADE

A FUNDACAO CARLOS ALBERTO VANZOLINI
declara que a organizagao

DIMENOC SOLUGOES DE INFORMATICA LTDA. - HOSTDIME
Avenida Sao Paulo, 1223 - Joao Pessoa - PB - Brasil

implementou e mantém o

Cédigo de Pratica de Segurancga da Informacgao para protecao de dados pessoais (DP)
em nuvens publicas

para o seguinte escopo:
Seguranca e privacidade da informagdo aplicada a infraestrutura de Cloud Computing,
suportada pelos processos de Suporte, Tecnologia da Informacdo, Administrativo,

Desenvolvimento e Elétrica, conforme Declaragao de Aplicabilidade - SoA, versdo 2.3 de
16/12/2025.

Através de avaliagao realizada pela Fundagao Vanzolini, foi comprovado
que o Cédigo de Pratica atende aos requisitos da norma:

NBR ISO/IEC 27018:2021

Codigo de pratica para protegao de dados pessoais (DP) em nuvens publicas que atuam
como operadores de DP como extensao do Sistema de Gestao da Seguranga da Informagao
com certificado nimero SI-28816

Numero da declaragao: TIDP-0045
Esta declaragao é valida até: 15 de dezembro de 2028

Sao Paulo, 09 de janeiro de 2026




IV. DOS PEDIDOS E REQUERIMENTOS FINAIS

Diante de toda a fundamentacdo fatica, técnica e juridica
exposta, que comprova a violagdo do principio da vinculagdao ao
instrumento convocatoério, requeremos:

A) O conhecimento e o recebimento do presente Recurso
Administrativo, visto que é tempestivo e fundamentado nas
disposigdes legais da Lei n? 14.133/2021 e nas regras do Edital da
Licitagao Eletrénica n? 003/2026;

B) No mérito, o PROVIMENTO INTEGRAL do presente recurso, para o
fim de reformar a decisdo administrativa anterior, declarando a
imediata INABILITACAO e DESCLASSIFICAGAO da empresa A2M
TECNOLOGIA EM INTERNET LTDA (SURFIX), em virtude da auséncia
absoluta de comprovacdo da certificagdo I1SO 27018, requisito
técnico indispensavel e expresso no subitem 6.6.6 do Termo de
Referéncia;

C) A anulagdo de todos os atos subsequentes a habilitagao irregular
da referida empresa;

D) A consequente convocagao da empresa recorrente, que figura
como a proxima classificada no certame, para a retomada da fase
de andlise documental e negociacdo de propostas, garantindo o
prosseguimento da licitagcdo dentro da mais estrita legalidade,
seguranca técnica e obediéncia ao Edital.

A recorrente coloca-se a inteira disposicdo da Administragao
Publica para eventuais esclarecimentos que se fagam necessarios a
compreensdo dos fundamentos técnicos aqui expostos.

Jodo Pessoa/PB, 10 de abril de 2026.

Representante Legal

DIMENOC SOLUGOES DE INFORMATICA LTDA
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